terreActive

terreActive
terreActive
terre/ctive

Mehr Transparenz mit tacLOM

Security
Monitoring

Effiziente Uberwachung durch Kombination
von System Monitoring & Log Management

Kennen Sie das auch?

e |hre Infrastruktur ist komplex, lhre Ressourcen sind knapp.

e Sie mussen Ausfalle schnell erkennen und lokalisieren.

¢ Bei einem Sicherheitsvorfall fehlen Ihnen Log-Daten, um
die Ereignisse nachvollziehen zu kénnen.

e Jede Abteilung setzt auf unterschiedliche, produktspezi-
fische Monitoringtools, die nicht miteinander verbunden
sind. Der Unterhalt ist zeitaufwandig und teuer.

¢ Sie mussen Regulatorien erfillen (z. B. FINMA).

Schnelle Ubersicht & einfache Bedienung

Die zentrale Eventkonsole von tacLOM sorgt fir eine schnelle
Ubersicht. Auf Gbersichtlichen Visualisierungen und individuellen
Dashboards kénnen sich Betriebsteams, CISOs oder Manage-
ment schnell Gber den Zustand der [T-Infrastruktur informieren.
Dabei sieht jeder nur das, was er auch sehen darf.
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Auf einfache Weise lassen sich eingehende Daten korrelieren
und Uber die zentrale Event-Konsole wird direkt alarmiert. Bei
ausgeldstem Alarm gelangt der Benutzer mit wenigen Klicks
vom konsolidierten Alarm wieder zurtick zu den Detail-
informationen.
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Individuelle Auswertung

Eine flexible und individuelle Auswertung tiber persénliche
Ansichten, Reports oder Dashbords erlaubt es jedem Anwen-
der, seine eigene Losung zu konfigurieren, die seinen Bedurt-
nissen an die Uberwachung entsprechen.

Was ist tacLOM?

Die Monitoring-Software von
terreActive, die Synergien aus
System Monitoring und Log
Management sowie Log Analyse
nutzt und so aktives und passives
Monitoring ideal kombiniert.

Ein einheitliches Interface und
Alarming reduzieren Wartungsauf-
wand und Betriebskosten.

lhr Nutzen

¢ Einfache Skalierung im Betrieb

e Skalierung im Lizenzmodell

¢ Individuelle Anpassung auf lhre
Bedurfnisse

¢ Individuelle Zugriffsberechti-
gungen

Schnellere Problemlésung
Fehler rasch eingrenzen dank
zentraler Eventkonsole, einfachen
Drilldowns und intelligenten
Suchfunktionen.

Mehr Sicherheit

Abweichung vom Normalbetrieb
und Sicherheitsvorfalle schneller
aufspiren.

Bessere Trendanalyse
Engpésse und Stérungen
friihzeitig erkennen.

Kosten sparen
Lizensierung pro Appliance oder
Bezug als Service.

Entlastung

Die Systemadministratoren werden
durch schnellen Zugriff auf alle re-
levanten Informationen entlastet.

Transparenz
Relevante Informationen sind
jederzeit verfugbar.
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Use multiple probes to scale or separate
zones or locations

Funktionen Warum tacLOM von terreActive?

System Monitoring durch einfach zu konfigurierende Scan-
ner-Typen (Ping, URL, SNMP etc.).

Log Management durch zentrales Sammeln von Log-Daten
(sysLOG, SNMP Trap, Mail to Log etc.).

Normalisieren und verdichten von Log-Daten mittels Event-
packs fur Standartprodukte (Microsoft, Cisco, McAfee, Forti-
gate, Palo Alto, Juniper, Sophos, usw.).

Einheitliche Alarmierung und zentrale Eventkonsole fir Log-
und Monitoring-Ereignisse.

Durch Tagging lassen sich tiberwachte Systeme individuell
gruppieren und die Ansicht kann pro Benutzer definiert bzw.
eingeschrankt werden.

Dank automatischer und benutzerdefinierter Korrellation
reduziert sich die Anzahl der Alarmierungen auf das Wesent-
liche.

Das Threat Intelligence Modul (TIFaNI) durchsucht Log-Daten
nach bekannten IOCs (Indicator of Compromise) und meldet
Sicherheitsvorfalle.

Verschiedene Syslog-Dialekte werden automatisch erkannt
und eingelesen.

e tacLOM ist ein Schweizer
Produkt, das seit Jahren bei
namhaften Unternehmen rund
um die Uhr im Einsatz ist.

e Die 25-jéhrige Erfahrung auch
mit anderen [T-Sicherheitspro-
dukten fliesst bei terreActive
in die Weiterentwicklung von
tacLOM ein.

e Die Nahe zur lokalen Schweizer
Entwicklungsabteilung erleich-
tert kundenspezifische Anpas-
sungen.

e Wir garantieren Ihnen Unter-
stUtzung durch Services wie
Engineering Hotline mit 1h
Reaktionszeit.

tacLOM Hybrid Kontakt
Im Hybrid-Betrieb erganzen sich tacLOM und Splunk optimal terreActive AG
und erméglichen ein effizientes Verarbeiten grosser Logmen- Kasinostrasse 30
gen. 5001 Aarau

Tel. +41 62 834 00 55
Live Demo in Aarau info@terreActive.ch

) www.terreActive.ch
Uberzeugen Sie sich personlich! Lassen Sie sich Funktionen
live und unverbindlich demonstrieren.

Weitere Informationen unter: www.terreActive.ch/tacLOM
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