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Phishing: Wirksamer Schutz beginnt beim

Mitarbeitenden

terreActive starkt die Cyber Security am Kantonsspital Aarau
mit Phishing-Simulation und Awareness-Schulung

Phishing ist eines der gréssten Einfallstore
fiir Cyberkriminelle. Ein falscher Klick auf ein
gefélschtes E-Mail — die Folgen fiir ein Unter-
nehmen kénnen verheerend sein. terreActive
hat beim Kantonsspital Aarau einen simulier-
ten Angriff durchgefiihrt und die Mitarbei-
tenden mit einem Awareness-Training fiir die
Gefahren sensibilisiert. Damit ist das Spital
nun auf mégliche Attacken vorbereitet.

Wir alle kennen sie, denn sie landen fast tég-
lich in unseren Postfachern: Spam- und Phis-
hing-Mails, die mit gefélschten Absenderad-
ressen, Firmenwebseiten oder vermeintlich
vertrauenswirdigen Anfragen Nutzer dazu
bewegen wollen, sensible Informationen preis-
zugeben oder Schadsoftware zu installieren.

In der Regel verraten sich die Versender der
Betrugsnachrichten durch Rechtschreibfehler,
unspezifische Ansprache oder andere Unge-
reimtheiten. Doch die Phishing-Angriffe werden
immer raffinierter und ihre Erfolgsquote steigt.

Es sind die personalisierten, auf die Empfan-
ger zugeschnittenen Phishing-Nachrichten, die
fur Unternehmen ein hohes Risiko darstellen
kénnen. Oftmals sind sie das Einfallstor fur
Hackerangriffe, die schwerwiegende Folgen ha-
ben kdnnen, wie etwa Ransomware, die Daten,
Verzeichnisse oder gar die gesamte Festplatte
verschlUsselt und der Hacker fir die Entschlisse-
lung ein Lésegeld fordert. Dies zeigen verschie-
dene Falle, bei denen es Angreifern gelang,
Teile der IT-Infrastruktur oder ganze Betriebe
lahmzulegen. Das Kantonsspital Aarau (KSA)
suchte nach einer Lésung, um sich vor solchen
Attacken besser zu schiitzen. Es fand sie beim
Security-Spezialisten terreActive.

Security-Bewusstsein auf die Probe stellen

Das KSA ist mit Uber 30 Behandlungs- und
Diagnosezentren sowie rund 4600 Angestellten
und Uber 28°000 stationaren Patientinnen und
Patienten das grosste Spital im Kanton Aargau.

«In der Vergangenheit war das Thema Security-
Bewusstsein bei Mitarbeitenden nicht im Detail
adressiert worden. So war es ein richtiger und
wichtiger Entscheid der Sicherheitsverantwort-
lichen des KSA, diese Problematik anzugehen,»
sagt Martin Matter, CTO des KSA.

Gegen Phishing-Attacken hat sich ein Paket aus
verschiedenen Massnahmen bewahrt:

e Es braucht eine Anti-Phishing-Strategie, hinter
der die ganze Organisation steht.

¢ Es braucht die richtigen Hilfsmittel, z. B. eine
Lésung mit der man Angriffe simulieren kann,
um anschliessend eine erste Risikobewertung
zu erstellen.

e Zudem braucht es Awareness-Schulungen fir
die Sensibilisierung aller Mitarbeitenden.

Fir die Unterstiitzung bei diesen Massnahmen,
wandte sich das KSA an terreActive. Mit seinen
mehr als 20 Jahren Erfahrung in der Cybersecu-
rity war das Unternehmen der perfekte Partner
fur diese Aufgabe. terreActive fihrte fir das KSA
eine Phishing-Simulation und ein Awareness-
Training durch. Dabei wird zuerst eine Phishing-
Attacke auf das Unternehmen simuliert, um den
aktuellen Stand der Gefdhrdung sowie den Grad
der bereits vorhandenen Sensibilisierung der
Mitarbeitenden in Erfahrung zu bringen.

Tools im Einsatz:
LUCY Security made in Switzerland

Die Social-Engineering-Plattform von LUCY
Security bietet eine grosse Auswahl an
Funktionen, Phishing-Simulationen, Awa-
reness-Trainings, Reports sowie weitere
Services an. Die Plattform wird regelmassig
weiterentwickelt, um mit den raffinierten
Methoden der Hacker Schritt zu halten.
terreActive verfligt als offizieller Partner von
LUCY Uber mehrere Jahre Erfahrung mit der
Plattform. www.lucysecurity.com/de
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Ablauf des Phishing-Projekts

Der erste Schritt des Phishing-Projekts bestand
darin, in einem Kick-off-Meeting mégliche
Angriffs-Szenarien und Awareness-Botschaften
festzulegen. Nach den technischen Vorbereitun-
gen und einer finalen Freigabe durch das KSA
schickten die Security-Experten von terreActive
ein fingiertes Mail an die Mitarbeitenden des
KSA. Das Phishing-Mail war auf die Gegebenhei-
ten im Spital zugeschnitten, enthielt aber auch
auffallige Fehler, einen unbekannten Absender
und andere Abweichungen von den am KSA
Ublicherweise verschickten Nachrichten. Trotz
dieser Warnhinweise klickt ein grosser Teil der
angeschriebenen Mitarbeitenden auf den Phish-
ing-Link im Mail. Sehr viele davon gaben ihre
Zugangsdaten auf der Phishing-Website ein, die
sich hinter dem Link verbarg. «Unsere Mitarbei-
tenden erlebten so unmittelbar, mit welchen
Methoden ein potenzieller Angreifer an Infor-
mationen kommen kann» so Martin Matter. Aus
langjéhriger Social-Engineering-Erfahrung weiss
terreActive, dass sich die Ergebnisse des KSA
durchaus in der Norm bewegten, heisst, dass lei-
der auch bei anderen Unternehmen — vor einer
Awareness-Schulung — zu viele Mitarbeitende
auf die fingierten Mails hereinfielen.

Gefahr erkannt — Gefahr gebannt

Auf den Mailversand folgte der zweite Teil des
Projekts: eine Awareness-Kampagne. Die Mit-
arbeitenden des KSA wurden Gber Risiken und
richtiges Verhalten beim Empfang unbekannter
oder verdachtiger Mails aufgeklart. Zusatzlich
wurde fir alle Angestellten ein webbasierter
Kurs zusammengestellt, um ihren Wissensstand
abzufragen, Schwachstellen zu thematisieren
und sie bei der Erkennung von Phishing zu
unterstltzen. terreActive wertete die Resultate
sowohl des Phishing-Tests wie auch der Aware-
ness-Schulung zuhanden der Geschéftsleitung
des KSA aus und erstellte einen umfangreichen
Abschlussbericht mit Statistiken, einer ausfuhr-
lichen Analyse, technischen Schwachstellen und
Massnahmenempfehlungen.

Allen Mitarbeitenden des KSA, die sich an der
Schulung beteiligten, gilt ein besonderer Dank,
denn beides fand im Frihjahr 2020 statt, also
unter der speziellen Belastung der ersten
Covid-Welle.

© by terreActive AG
All trademarks, trade names, service marks and logos referenced
herein are the property of their respective owners.

Uber das Kantonsspital Aarau

Das Kantonsspital Aarau (KSA) ist neben

den Universitatsspitalern eines der grossten
Zentrumsspitéler der Schweiz. Das Leistungs-
angebot reicht von der Grundversorgung bis
hin zur hochspezialisierten Medizin. Es gibt
rege Forschungstéatigkeit und ein umfassen-
des Weiterbildungsangebot fir Fachpersonal.

In Gber 30 Behandlungs- und Diagnosezen-
tren zeichnen rund 4600 Fachpersonen aus
Diagnostik, Medizin, Pflege, Therapie und
anderen Berufsbereichen jahrlich fir fast
28'000 stationére und tber 520°000
ambulante Behandlungen verantwortlich.

www.ksa.ch
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Mails mit unbekanntem Absender, verdach-

tig wirkendem Betreff oder ungewdhnlichem
Anhang: Das Problem Phishing ist bekannt,
trotzdem gibt es immer wieder betroffene
Unternehmen und der Schaden ist betrachtlich.
Kontrollierte Angriffe und praventive Aware-
ness-Schulungen wie jene beim KSA vermindern
einen Ernstfall mit Umsatzausfall, Kosten fir den
Ersatz von IT-Infrastruktur und Imageschaden.

Eine wirksame Anti-Phishing-Strategie steht und
fallt dabei mit dem Bewusstsein der Mitarbei-
tenden. So einfach diese Erkenntnis ist, so gross
sind aber auch die Hirden, dieses Bewusstsein
zu schaffen — trotz erschreckend hoher Treffer-
quote im Test. Das Thema interessiert viele der
Anwender nicht, weiss CTO Martin Matter auch
aus Gesprachen mit anderen Spitélern. Die
Bereitschaft dazuzulernen, ist dusserst beschei-
den. Technische Massnahmen alleine reichen
nicht aus, um einen Angriff von Cyberkriminel-
len abzuwehren. Es braucht dazu ein orchest-
riertes Zusammenspiel von Fihrung, Technik
und Mitarbeitenden. Etwa durch regelmassige
Phishing-Simulationen sowie Sensibilisierungs-
massnahmen, wie terreActive sie fir das KSA
durchfuhren durfte.
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