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DEM HACKER AUF DER SPUR

Bei Cyber Defense reden alle von Incident Detection und Incident
Response. Doch was beinhaltet dies und welche Schritte fithren dorthin?
Unser Hackerszenario zeigt, was es braucht, um einen Angriff zu erkennen.

- VON MANUEL KRUCKER

n den letzten Jahren haben Cyberkrimi-

nelle ihre Geschéaftsfelder ausgebaut und

professionalisiert. Ihre Angriffe sind hau-

figer erfolgreich und verursachen grossere
Schéden. Gleichzeitig nimmt die Komplexitat
der IT zu, auch weil immer mehr Partner invol-
viert sind und Zugriff auf Unternehmens-Netz-
werke erhalten. Vor diesem Hintergrund hat
sich die Cyber Security weiterentwickelt. Da
Angriffe immer wahrscheinlicher werden, rei-
chen praventive Massnahmen allein nicht
mehr aus. Angriffe missen detektiert werden
und Reaktionen mdglich sein, um kostspielige
Schaden zu minimieren.

EIN REALISTISCHES ANGRIFFSSZENARIO
Wie wird dies schrittweise umgesetzt und was
sind dabei die Herausforderungen? Stellen Sie
sich folgendes Angriffsszenario vor: Pirmin, ein
Mitarbeiter der fiktiven Firma Demo Kraft-
werke AG, erhdlt ein E-Mail von einem Strom-
beztiger und will es noch schnell vor Feier-
abend beantworten. Unbedacht klickt er auf
die Word-Datei im Anhang. Der Absender ist
Pirmin schliesslich bekannt, von daher wird
keine Gefahr erkannt. Unbemerkt startet im
Hintergrund ein bdsartiges Makro, das mit
noch unbekannter Signatur durch alle Schleu-
sen kam, und infiziert zuerst seinen PC, dann
weitere Systeme der Infrastruktur. Infolge des-
sen stirzen zwei Server der Demo Kraftwerke
AG ab.

LOGS: TRANSPARENZ SCHAFFEN &
SPUREN AUFZEICHNEN

Zentrales Log Management ist ein wichtiger
Bestandteil in der Cyber Security. Es ermdg-
licht, effizient nach Informationen zu suchen
und Vorgange in der IT-Infrastruktur nachzu-
vollziehen. Wie hilft ein Log Management kon-
kret? In den Logs finden sich Spuren, die ein
Angriff hinterldsst: Die E-Mail-Logs offenbaren
das bosartige E-Mail mit Attachment, Prozess-
Logs der Workstation zeigen die Ausfiihrung
eines Makros und Firewall-Logs zeigen eine
Verbindung zwischen Pirmins Workstation und
den abgestirzten Servern. Das Log Manage-
ment muss eine gewisse Maturitat aufweisen
und folgende Herausforderungen meistern:
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Integration méglichst vieler Logquellen
Automatische Erkennung von versiegten
Logquellen

Normalisierung von Logs (vers. Formate
konsolidieren, strukturieren)

Verwendung von gespeicherten und geteil-
ten Suchanfragen

Entwicklung von kundenspezifischen Be-
richten und Alarmen.

SOC: SYSTEME UBERWACHEN & ANALYSE
DURCHFUHREN
Logs sammeln alleine hilft nicht, um Angriffe
analysieren zu kénnen. Idealerweise versetzt
man sich in die Lage des Angreifers, um zu
verstehen, welche Eintrittstiren er benutzt,
welche Schwachstellen er ausnutzt und wel-
che Ziele er nach seinem erfolgreichen Zugriff
verfolgt. Diese Spurensuche, sowie die perma-
nente Uberwachung der IT sollte von einem
SOC (Security Operations Center) durchge-
fahrt werden. Durch die Aufzeichnung der
Logs koénnen alle Verbindungen zu den Ser-
vern auch riickwirkend vom SOC-Team unter-
sucht und zur Erfallung der Compliance Richt-
linien gespeichert werden. Bei unserem An-
griffsszenario bemerkt das SOC-Team die ab-
gesturzten Server undleitet eine Untersuchung
ein. Diese flhrt dazu, dass die Workstation von
Pirmin als interner Ursprung einer Attacke
identifiziert wird. Man hat den Hackerangriff
erkannt.

Wie kénnen aber Angriffe identifiziert wer-
den, die keine so offensichtlichen Spuren hin-
terlassen?

SIEM: ANGRIFF DETEKTIEREN & ANALYSE
BESCHLEUNIGEN

Verfligt ein Unternehmen neben Log Manage-
ment und SOC auch noch Uber ein SIEM (Secu-
rity Information and Event Management), so
bietet dies einen wertvollen Mehrwert. Soge-
nannte Use Cases (Definition eines Angriffs)
sorgen dann dafr, dass verschiedene Logein-
trage korrelieren, also in Zusammenhang und
Abhéangigkeit gebracht werden, um Angriffs-
szenarien automatisch zu detektieren.

Hétte die Demo Kraftwerk AG ein SIEM,
so wirde die Konstellation, dass ein Power-
shell-Prozess durch ein Makro aufgerufen
wird, eine Detektion und damit einen Alarm
auslosen. Dadurch wirde das SOC automa-
tisch bereits beim Beginn des Angriffs infor-
miert und hatte Kenntnis vom Vorfall, noch
bevor die zwei Server absturzen. Man hatte
wertvolle Zeit gewonnen, um den Schaden zu
minimieren.

Ein SIEM bietet standardisierte Use Cases
far verschiedene Anwendungen out-of-the-
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Im SOC fahnden Security Analysten nach Spuren von Angreifern.

box und kann von einem Security Engineer fur
kundenspezifische Anforderungen mit weite-
ren Use Cases erganzt werden. Achtet man da-
rauf, dass Use Cases flr verschiedene Phasen
eines Angriffs (der Cyber Kill Chain) vorhan-
den sind, steigt die Wahrscheinlichkeit, ihn zu
entdecken. Fir eine automatische Priorisie-
rung der Alarme wird das SIEM an das Inven-
tar-System angebunden und Gerate als auch
Benutzer werden anhand ihres Risikoprofils
klassifiziert.

Auch das beste SIEM wird bei der In-
betriebnahme Fehlalarme produzieren, wes-
halb es in der Einflihrungsphase auf die Si-
tuation im Unternehmen abgestimmt werden
muss. Im laufenden Betrieb werden vom SOC
kontinuierlich Anpassungen der Use Cases
vorgenommen, um die Detektion zu opti-
mieren.

INCIDENT RESPONSE: PROZESSE FUR DAS
HANDLING

Achtung, die (Security-)Reise ist hier noch
nicht zu Ende, nur weil man ein Log Manage-
ment, ein SOC und ein SIEM im Einsatz hat.
Diese Mittel helfen, Angriffe zu erkennen und

eine erste Triage vorzunehmen. Handelt es sich
um einen kritischen Vorfall, sollte ein Incident
ausgeldst werden, der einem klar definierten
Prozess mit den Phasen Bestatigung, Analyse,
Einddmmung, Wiederherstellung und Post-In-
cident-Analyse folgt. Der Prozess beinhaltet
verschiedene Eskalationsstufen und adressiert
auch Aspekte wie die interne und externe
Kommunikation.

Der Incident-Response-Prozess, wie auch
die Behandlung eines Vorfalls, sind komplex
und Entscheidungen mussen teils unter ho-
hem Zeitdruck gefallt werden. In unserem Bei-
spiel hat eine Analyse ergeben, dass von
Pirmins Workstation aus bdsartige Software
heruntergeladen wurde. Dadurch wird der In-
cident bestéatigt und als Malware-Angriff klas-
siert. Dies fUhrt dazu, dass eine entsprechende
Handlungsroutine gemass vordefiniertem
Playbook ausgelost wird.

Im Playbook, einem wichtigen Arbeitstool
im SOC, ist genau beschrieben, welche Aufga-
ben in welcher Reihenfolge durchgefiihrt wer-
den mussen. Dies kann beispielsweise die
Sperrung von Benutzern, Konfigurationsande-
rungen von Firewalls, die Isolierung von Ser-
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vern oder die Information der Geschaftslei-
tung beinhalten.

CYBER SECURITY UMFASST MEHRERE
BESTANDTEILE

Um der Bedrohungslage gerecht zu werden,
muss Cyber Security mit Incident Detection
und Incident Response erganzt werden, damit
Angriffe erkannt und proaktiv Massnahmen er-
griffen werden kénnen. Zentrales Log Manage-
ment, ein SOC, ein SIEM sowie ein klar definier-
ter Incident-Prozess sind die wesentlichen Be-
standteile.

Der Aufbau und der Betrieb sollten langfris-
tig und etappenweise geplant werden. Ein
SOC- oder SIEM-Workshop hilft Unternehmen,
die richtige Lésung zu designen und die Um-
setzung zu planen und durchzuftihren. Je nach
Unternehmensgrdsse ist es sinnvoll Uber einen
externen Bezug des Security-Fachwissens oder
einzelner Dienstleistungen nachzudenken. €«

Dieser Beitrag wurde von der terreActive AG zur
Verfligung gestellt und stellt die Sicht des Unterneh-
mens dar. Computerworld ibernimmt fiir dessen
Inhalt keine Verantwortung.




