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DETEKTIVE FAHNDEN

MEHR SICHERHEIT DANK

Gebiude werden mit ausgekliigelten
Alarmsystemen versehen, mit Videotiber-
wachung und automatischer Alarmierung,
Tiiren mit Chipcodes, Besucher-Badges
und elektronischen Zutrittskontrollen —
vieles ist im und um das Gebiude bei
Unternehmen heute schon selbstverstind-
lich. Anders sieht es bei den I'T-Infra-
strukturen aus: Sicherheit bleibt hier oft
auf der Strecke, und man unterschitzt

oft massiv die Gefahr.

Autor: Bruno Wiederkehr

Die Situation lisst sich nicht beschonigen: Angriffe auf
[T-Infrastrukturen sind auch in der Schweiz hiufig. In den
letzten Jahren wurden jihrlich rund 5500 Cyberdelikte ver-
ibt, wie eine Auswertung der Kriminalititsstatistik zeigt. Das
sind mehr als 100 pro Woche. Dabei geht laut Experten ein
grosser Teil auf das Konto professioneller Hacker. Sie legen
die Infrastruktur lahm oder schleusen sich ins Computernetz-

werk von Firmen ein, spionieren diese aus oder stehlen Daten.

SCHWEIZ EIN TOPZIEL

Die Schweiz ist, wie andere hochindustrialisierte Linder,
ein Topziel fiir Hacker. In Europa liegt — gemiss Handelszei-
tung — die Schweiz auf Platz drei bei den Cyberattacken, nach
Deutschland und Grossbritannien. Weltweit steht die Schweiz
auf Rang 7. Und: Die Zahl der Cyberattacken steigt weltweit
rasant. Dabei geht es um Technologien, um Produktionsver-

fahren, aber auch um Kunden-, Preis- und Angebotslisten.

20

IM NETZ

CYBERCRIME-SPEZIALISTEN

www.security.ch



A Im Security Operations Center der
terreActive AG

B Das Managementteam der terreActive AG

in der Altstadt von Aarau, in der das
Unternehmen seit 1996 seinen Sitz hat.

Die Verluste aus diesen Attacken konnen teuer bis existenz-
bedrohend sein. Wihrend die kritischsten Infrastrukturen der
Schweiz (u. a. Energie, Transport und Verkehr, Finanzwesen,
Rettungsdienste) mittlerweile im Sicherheitsbereich stark auf-
gerlistet haben, scheinen viele KMU sich der Gefahr noch zu

wenig bewusst zu sein.

GESCHONTE ZAHLEN

Die oftiziell gemeldeten Hackerangriffe sind nur die Spitze
des Eisberges. Professionelle Angreifer verwischen ihre Spu-
ren gut und nutzen oft Systeme nichts ahnender Dritter. Oft
wird das Datenleck von den betroffenen Firmen auch gar nicht
erkannt. Man geht hier von einer riesigen Dunkelziffer aus.
Ausserdem wird nur ein Bruchteil der Angriffe tiberhaupt be-

merkt und gemeldet. Hier fiirchtet man Reputationsverlust

und Auflagen durch Behérden.

FORTSCHREITENDE RISIKEN

Mit der fortschreitenden Digitalisierung in den Unter-
nehmen und den Verwaltungen wird die strategische Auf-
gabe «Sicherheit» immer komplexer. Ausserdem sind die po-
tenziellen Angreifer den meisten Unternehmen weit voraus:
Sie organisieren ihre kriminellen Aktivititen in spezialisier-
ten Hackerteams. Thre Angriffe sind schnell und prizise, die
Schiden enorm. Schutzmassnahmen alleine geniigen lingst
nicht mehr: Bedrohungslagen miissen untersucht, Angriffe
erkannt und Abwehrmassnahmen koordiniert werden. Dazu
sind viele Firmen schlicht weder vom Know-how noch von
den Systemkenntnissen noch personell und zeitlich tiber-

haupt in der Lage.

SCHWEIZER UNTERNEHMEN OFT UBERFORDERT
Wihrend sich auf dem Gebiet der Cyber Security vieles

tut, sind Schweizer Unternehmen mit dem Thema strategische

I'T-Sicherheit zumeist tiberfordert. Der in Aarau beheimatete
[T-Security-Anbieter terreActive hat sein Einsatzteam und
das Security Operations Center deshalb stark ausgebaut und
in zweil Bereiche gegliedert, um rund um die Uhr mit den

Angreifern Schritt zu halten.

DAS SECURITY OPERATIONS CENTER

Das Herz des Unternehmens terreActive ist das Security
Operations Center (SOC), das nur durch eine Sicherheits-
schleuse betreten werden kann. Hier sorgt man fiir einen
reibungslosen und sicheren Betrieb von tber 500 Kunden-
systemen. Rund um die Uhr, 24 Stunden, 365 Tage im Jahr.

Die Aufgaben des Betriebs wie System Monitoring, Sup-
port und Maintenance werden im Operations Control Cen-
ter (OCC) gebiindelt. Hier sind Ingenieure mit dem Betrieb
und Unterhalt simtlicher Sicherheitskomponenten beschit-
tigt. Insbesondere sind es sogenannte Cyber Security En-
gineers, welche sich um die Applikationssicherheit kiimmern
und die Uberwachung auf den Kunden und seine Bediirf-

nisse feintunen.

22 aargau eins’ ___ 2.2019

B

Ein weiteres Security-Kompetenzteam ist im Incident Re-
sponse Center (IRC) eigenstindig organisiert. Die Spezialis-
ten konzentrieren sich vollumfinglich auf die Uberwachung,
die aktive Suche nach Schwachstellen und Vorfillen sowie die
Koordination der Abwehr. Der Cyber Security Analyst bewer-
tet und analysiert Schwachstellen, erkennt Unregelmissigkei-

ten, optimiert und verbessert das Alarmsystem.

SPEZIALISTEN GESUCHT

Fiir all dies braucht es die richtigen Leute. Wie Urs Ru-
fer, CEO der terreActive, betont, sind diese Spezialisten ab-
solute Mangelware und werden hinderingend gesucht. «Es ist
eine Herausforderung, es mit den raffinierten Hackern auf-
zunehmen. Es braucht viel Neugier, es braucht Antrieb und
eine hohe Motivation. Und bei uns — als Security-Dienst-
leister fir Banken, Verwaltungen, Versicherungen und Ins-
titutionen — natiirlich auch einen bliitenweissen Lebenslauf»,
unterstreicht er. Oft seien es auch nicht nur die IT-Hoch-
gebildeten ab Fachhochschule und ETH, sondern Querein-

steiger, die sich das notwendige Riistzeug als Autodidakten

TERREACTIVE

FACTS & FIGURES

_1996 in der Schweiz gegriindet

_Uber 60 Mitarbeitende

_Davon 45 Ingenieure von namhaften
europiischen Universititen

_Lernende

_Eigene Software-Entwicklungsabteilung

SECURITY OPERATIONS CENTER (S0OC)
_Lokal in der Schweiz

_Vertiigbarkeit 7 X 24 Stunden

_ISO-27001 zertifiziert fiir SOC-Services
_Mit Service-Level-Agreement — R eaktionszeit

bis zu 15 Minuten

zugelegt hitten. Dazu kommen bei terreActive noch die in-
terne Weiterbildung und der wertvolle Austausch innerhalb

der Spezialisten.

VERNETZUNG SCHAFFT RISIKO

Die virtuelle Vernetzung von Geriten und Maschi-
nen sowie das wachsende Vertrauen in die Ubertragung
von Echtzeitdaten auf personlicher und geschiftlicher
Ebene (dnternet der Dinge») schaffen weitere Angriffs-
punkte fiir Internetkriminalitit. Schitzungen zufolge kénn-
ten bis 2024 eine Billion Gerite untereinander vernetzt sein;
50 Milliarden Maschinen konnten tiglich Daten austauschen.
Industrielle Steuerungssysteme stellen ein weiteres Einfallstor
fiir Hacker dar. Ausserdem stammen viele Systemkomponen-
ten aus einer Zeit, als [T-Sicherheit noch keinen hohen Stellen-
wert hatte. Werden industrielle IT-Systeme durch einen Ha-
ckerangrift lahmgelegt, kann dies zu hohen Sachschiaden und

teuren Betriebsunterbrechungen fiihren. *
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