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Alle Komponenten einer Sicherheits-Infrastruktur sind exponiert und kénnen jederzeit
Angriffen von innen oder aussen ausgesetzt sein. Damit das einmal erreichte Sicherheits-
niveau erhalten bleibt, braucht es eine standige Pflege und Uberwachung der Systeme.
Wollen Sie sich mit den sténdig d&ndernden Bedrohungslagen und Angriffsmustern aus-
einandersetzen? Kennen Sie die aktuellen Sicherheitsprobleme lhrer installierten Basis,
und wissen Sie sich im Notfall zu helfen?

Viele Unternehmen entscheiden sich heute, diese Aufgabe einem Spezialisten zu tiberge-
ben. terreActive als Managed Security Service Provider (MSSP) hat sich seit 1996 auf die-
ses Gebiet fokussiert. Neben Beratung und Integration von Sicherheitsarchitekturen sind
die Dienstleistungen fur den Betrieb ein integraler Bestandteil unseres Angebots. Alle
Lésungen, die terreActive integriert, werden auf Wunsch des Kunden auch betrieben.
Die MSS-Dienstleistungen sind fiir die terreActive-eigene Produktelinie und viele fihren-
de Markenprodukte erhaltlich.

e Wir Gbernehmen Verantwortung fiir Ihre Sicherheit.

e Wir Uberwachen und betreiben lhre Infrastruktur rund um die Uhr.

® Dank unserer Engineering-Hotline sprechen Sie immer direkt mit den Spezialisten.

e Sie konnen sich auf uns verlassen und behalten jederzeit die Kontrolle.

* Durch unser Kundencockpit und das laufende Reporting sind Sie bestens informiert.
e lhre Infrastruktur ist und bleibt sicher.

e Unsere MSS-Dienstleistungen sind produkteunabhéngig.

e Sie wahlen aus verschiedenen Betriebsmodellen |hr optimales Angebot.

Auf der Basis von internationalen Standards, wie ISO oder ITIL, hat terreActive ein aus-
gefeiltes Dienstleistungsangebot fur den Betrieb von IT-Infrastrukturen aufgebaut. Diese
Leistungen werden aus dem zentralen Security Control Center (SCC) in Aarau erbracht.
Die Betriebsorganisation von terreActive — kurz MSS-Team — Gbernimmt mit ihren erfahre-
nen Mitarbeitern den Betrieb fir alle Kundensysteme. Dabei kommen die vielseitigen und
speziell entwickelten Operation-Tools von terreActive zum Einsatz. Diese Tools werden im
zentralen Management Framework zusammengefasst und erlauben einen hochsicheren
und effizienten Betrieb aller Systeme und Applikationen.
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Mission

Wir sichern lhren Erfolg, indem wir als Engineering-Unternehmen durch unser Wissen und
unsere Erfahrung umfassende und nachhaltige IT-Security-Lésungen schaffen. Unsere
Kunden sind sensibilisiert fir Themen der IT-Security, haben teilweise hohe Sicherheits-
anforderungen und setzen auf eine enge Partnerschaft.

Unsere Dienstleistungen beinhalten:

e [T-Security Consulting

e |T-Security Integration

® Managed Security Services (MSS)

Diese Dienstleistungen hdngen eng zusammen. So kénnen wichtige Erfahrungen aus den
Managed Security Services in das Consulting und die Integration einfliessen.
terreActive steht fiir nachhaltige IT-Sicherheit aller relevanten Systeme und Applikationen
einer Unternehmung. Unsere Security Philosophie widerspiegelt diese Strategie und
zeigt die wichtigsten Themen auf.

IT-Sicherheit als Prozess

Die Auseinandersetzung mit IT-Sicherheit muss als Prozess verstanden werden, was zu
einer standigen Beurteilung des Schutzbedarfes, der Bedrohungen und der implemen-
tierten Gegenmassnahmen fuhrt. Der Prozess besteht aus den Aktivitdten Review, Kon-
zeption, Integration und Operation.
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Der Betriebsprozess

Dieser Prozess bestimmt auch unsere Managed Security Services. Laufend missen be-
stehende Lésungen Uberpriift werden. Sind Sicherheitslicken bekannt, muss sofort die
betroffene Software angepasst werden. Die eingesetzten Systeme werden standig tiber-
wacht und die Konfigurationen gesichert, damit eine Abweichung vom Normalbetrieb
friihzeitig erkannt wird und im Notfall ein schneller Austausch der defekten Systeme
maoglich ist.
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